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1.1. IHALE KONUSI

111.  Dis Ticaret Kompleksi binasinda Internet erisimi hizmetlerinin kullanilmasi icin
gerekli olan Metro Ethernet internet hatti ile yedek olarak Radyolink internet
hatti i¢in planlanan alt yapi projesinin tiim donanim-yazilimlarin teminini,
kurulmasini ve ¢alistirilmasini; ayrica baglantilarin giivenilir hizmet vermesini
saglamak amaciyla internet trafiginin izlenerek DDOS ataklarini 6nleyen atak
onleme hizmetini konu alr.

2. AMAC

121.  Yedekli internet alt yapisinin kurulmasi, yedekli Metro Ethernet ve Radyo Link
Switchlerin olugturdugu yapimnin temin edilmesi ve sistemin aktif edilmesini
saglayip Internet iizerinden verilen hizmetlerin giivenli ve siirekli bigimde
slirdiiriilmesini amaclar.

1.3. ISIN TANIMI

131. Dis Ticaret Kompleksi Cobangesme Mevkii Sanayi Cd. Yenibosna-istanbul
adresindeki Belirtilen Sistem Odasina 1.3 Gbps ME (Metro Ethernet) ile 260 Mbps
RL (Radyolink) internet baglantisinin yedekli sekilde saglanmasi ve 1:1 oraninda
DDoS atak 6nleme hizmetinin verilmesi ve hat yonlendirmesini saglayacak olan
2 adet router ile 2 adet stack yapida ¢alisacak omurga switchin saglanmasi ve
konumlandirilmas: isidir.

14 lcin Siip
4. ISIN SURES

14.1. Isbu sartnamede belirtilen hizmetler, sozlesme imzalanip yer teslimi yapildiktan
itibaren iki (2) yil siiresince verilecektir.

TANIMLAR VE KISALTMALAR
° IDARE: Tiirkiye ihracatgilar Meclisi
° ISTEKLI: ihaleye teklif veren firmalar
° YUKLENICI: Tekliflerin degerlendirilmesinden sonra bu ihale kapsamindaki isi
yapmaya hak kazanan ve ihale konusu isleri yiikiimlenecek firmadir.
° ISP: Internet Servis Saglayici
° ME (Metro Ethernet): Fiber optik altyapi iizerinden genis bantli simetrik internet
erisim teknolojisi.
° RL (Radyolink Ethernet): Miisteriye 6zel tahsis edilmis frekans iizerinden
Radyolink teknolojisi ile simetrik internet erisim teknolojisi.
° Atak/Saldiri: Bilgi sistemleri iizerinden; zarar vermek, sistemlerin isleyisini
engellemek ya da bilgi calmak i¢in yapilan kétii niyetli planh calismalardir.
o DDOS (Distributed Denial of Service): Onceden tasarlanan birden fazla makine
lizerinden hedef makineye saldiri yaparak hedef sistemin hizmet veremez hale gelmesini
amaglayan bir saldir1 cesididir.
° MRTG (Multi Router Traffic Grapher): Ag baglantilarindaki trafik yiikiinii izlemeye
yarayan bir aractir.
Radyolink (RL) : Haberlesme kurumundan &zel tahsis edilmis frekans ile Ethernet
protokolleri kullanarak genis banth Internet servislerini sunmaya imkan veren
sebekedir.
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6. GENEL HUKUMLER

ISTEKLI'ler, ihale konusu hizmeti saglamaya yetkili olduklarini gosteren Bilgi
Teknolojileri ve iletisim Kurumu'ndan mevcut y1l icinde almis olduklari internet
Servis Saglayici Lisansim tekliflerinde sunacaklardir. Lisans tipi "Cesitli
Telekomiinikasyon Hizmetleri (imtiyaz Sozlesmesi)" olan ISTEKLI’ler katilim
saglayabilirler. Lisans ibraz etmeyenler ihale dis1 birakilacaktir.

isbu Teknik Sartname ile istenilenlerin 6zellikleri asgari olup, ISTEKLI'lerin ve
YUKLENICI'lerin bu &zellikleri anahtar teslimi olarak saglamasi zorunlu
kosuldur.

IDARE, ISTEKLI ve YUKLENICI'ye bu proje ile ilgili sinirli olmasi sartiyla gerekli
¢alisma ortamini saglayacaktir.

internet erisimini saglayacak iSTEKLI, yerel operator disinda en az 2 (iki) adet
TIER1 ISS ile ara baglantis1 yapmis olmasi gerekmektedir.

ISTEKLI'lerin yurtdisi internet ¢ikist minimum 1 Tbps olacaktir.

ISTEKLI’nin omurgasinda en az 150 Gbps DDOS atak dnleme altyapisi olmalidir.
ISTEKLI, internet hizmetini kendi fiber hatti {izerinden verecektir. Bu fiber hattin
yedeklemesini kendi Radyolink teknolojisi ile farkli POP noktasindan
saglayacaktir.

ISTEKLI, internet hizmetini tamamen kendi fiber optik ag1 ve kendi network
cihazlar1 iizerinden vermelidir.

ISTEKLI'ler, isbu sartnamedeki tim maddeleri, gerekli agiklamalari ve teknik
detaylar1 icerecek sekilde ayrintili olarak cevaplandiracak ve ilgili teknik
dokiimanlart teklif dosyasinda sunacaktir.

YUKLENICI, sézlesme sonrasinda ihale oncesi teklif etmis oldugu calisma
takvimini IDARE’nin tercih ve 6ncelikleri dogrultusunda yeniden diizenleyecek
ve bunu yazil veya elektronik ortamda IDARE ile paylasacaktir.

Teklif hazirlama asamasinda ISTEKLI’ler montaj mahallini tanimak, internet
baglantisi i¢in kurulacak malzemelerin montaj yerlerini tespit etmek, ag
glizergdhlarim ve mesafelerini belirlemek amaci ile IDARE tarafindan ilan
edilecek tarihte kesif yapabileceklerdir. ihalenin iizerinde kalmasi durumunda
kesif yapilmamasindan veya kesif yapildigi halde farkina varilmamasindan
kaynaklanan zorluklar ve problemler YUKLENICI tarafindan co6ziimlenecek,
hi¢bir sekilde ilave iicret talep edilmeyecektir.

ISTEKLI'ler; hat cekilmesi, montaj, kurulum ve devreye alma islemlerini
kapsayan bir is planini ve ¢alisma takvimlerini teklifleri ile birlikte vereceklerdir.

IDARE bu takvimlerde revize yapilmasini derhal isteyebilecektir.

YUKLENICI, isin devam siiresinde sistemin standartlara uygun olarak birinci
sinf malzeme ve iscilikle zamaninda yapilmasini saglamak icin gerekli teknik
personeli istihdam edecektir.

Verilecek hizmetin kurulum, isletim ve bakimi asamalarinda YUKLENICI
elemanlarinin, aranan vasiflara (yeterli teknik bilgi vb.) haiz olmamasinin tespiti
durumunda, IDARE'nin teKklifi ile bu personel(ler) YUKLENICI tarafindan 5 is
glinii icinde degistirilecektir.

Merkez internet Baglantisi icin gerekli altyap: ve ekipmanlar (fiber optik kablo,
Metro/Ethernet switchleri, routerlar, Radyolink ekipmanlari vb.) YUKLENICi
tarafindan teklif edilen konfigiirasyonda temin edilecek ve kurulacaktir.
Yapilacak baglanti, ileride ihtiyag duyulabilecek hiz artirnmina imkin
taniyacaktir. ISTEKLI'lerin baglant1 teknolojilerini bu kritere gore belirlemeleri
gerekir. Belirlenmedigi durumlarda haiz olacak bedel YUKLENICI tarafindan
karsilanacaktir.
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YUKLENICI; tiim montaj islemlerini uygun tasarim, hizmet ve malzeme ile
gerceklestirdigini garanti edecektir. Tasarim da dahil olmak iizere
YUKLENICI'nin kusuru ile gerceklesen tiim olaylardan YUKLENICI sorumlu
tutulacaktir. Sartname kapsamindaki is i¢cin YUKLENICI’'nin kullanacag veya
saglayacagl tiim iriinlerin montaji eksiksiz olarak gerceklestirilecek,
belgeleyecektir.

Yiklenici Teknik Sartnamede yer alan tiim hizmetler icin alt yiiklenici
kullanabilir. Alt yiiklenicinin kullanilmasi durumunda bu sartname kapsamindaki
hizmetlerden Yiiklenici ve alt yiiklenici ile beraber miiteselsil sorumludur.

Kesif, montaj ve kurulum islemleri icin 6denmesi gereken her tiirlii vergi, 5deme,
harg, naki, talep, isgaliye, kaz, hizmet, kurulum bedeli ve benzeri diger 6demeler
YUKLENICI tarafindan karsilanacaktr.

Montaj, kurulum ve gerceklestirme esnasinda meydana gelen her tiirlii hasar
YUKLENICI'nin sorumlulugundadir. Olusan hasarlar ve zararlar YUKLENICI
tarafindan tazmin edilecek, giderilecek ve gerekli olabilecek ingaat, onarim ve
boyama islemleri YUKLENICI tarafindan 1. simif bir iscilik ile gerceklestirilecektir.
Miidahale 6ncesi ve sonrasi arasinda belirgin bir estetik kaybi var ise IDARE, ilgili
farklihk ortadan kalkana, ortam estetik agcidan montaj éncesi duruma gelene
kadar gerekli diizenlemelerin yapilmasim YUKLENICI’den isteyecek ve
YUKLENICI bunu yerine getirecektir.

Malzemelerin montaji igin gerekli biitiin alet ve cihazlar YUKLENICI tarafindan
saglanacaktir.

YUKLENICI, taahhiit ettigi islerin kalite kontroliinii yapmali, goriilen eksiklik ve
aksakliklar1 zamaninda gidermelidir.

Gidermedigi durumlar icin idare tarafindan sézlesmede uygulanacak cezai
yaptinnmlara uymay: pesinen kabul edecektir.

YUKLENICI, kurulumunu yaparak ¢alisir duruma getirdigi tiim cihaz ve altyapinin
testlerini yaparak, test sonuclarini IDARE'ye bildirecektir.

YUKLENIC], is kazalarina karsi alinacak her tiirlii 6nlem ile i is kazasindan dogacak
yaralanma, is goremezlik veya o6liim gibi durumlardan sorumlu olacaktir.
YUKLENICI, is giivenligi malzemelerini siirekli olarak elemanlarina
kullandirmakla ve is giivenligi kurallarini hatirlatmakla yiikiimliidiir. YOKLENICI,
isin yapimi esnasinda is giivenligi kanun, yénetmelik ve kurallarina muhalefeten
ve tiim emniyet tedbirlerini almadan kesinlikle eleman ¢ahstirmayacaktir. is
giivenligine ve genel tedbirlere aykir1 hareket edilen durumlarda iDARE isi
herhangi bir yaptirima tabi olmaksizin durdurabilir.

YUKLENICI kurdugu sistemin topolojisini, is sonunda sematik olarak iDARE’ye
sunacaktir. Sunulacak bu semada sistem odasinda kurulan tim donanimlar ve
bunlarin arasindaki fiziksel baglantilar anlamli sekilde modellenecek, varsa
portlardaki yapilandirmalar s6zel olarak agiklanacaktir.

YUKLENICI, hizmet alinan internet baglantilarinin kesintisi veya bakim-onarim
gibi sistemin kapatilmasi gereken 6zel durumlar kisa mesaj servisi, elektronik
posta veya benzeri iletisim kanallarindan biri ile IDARE'yi bilgilendirmelidir.
IDARE, YUKLENICI'den aldigi hizmetle ilgili olarak her konuda bilgi isteyebilir.
Bilginin aciliyetine gore giinlii ya da siireli bilgi istenebilir. Siiresiz ve giinsiiz
istenen bilgiler en ge¢ 1 hafta icinde yazill veya e-posta olarak iDARE'ye
ulastirllmalidir. IDARE daha fazla arastirma siiresine gereksinim duymasi
halinde, konuyla ilgili siire talebinde bulunulabilir.

YUKLENICI asagida belirtilen garanti sartlarini saglayacaktur:

YUKLENICI; sz konusu hizmet kapsaminda sozlesme yiiriirliikte kaldig siire
icerisinde IDARE’ye temin edilecek tiim malzemenin (alet, cihaz, donanim vs...)
garanti kapsaminda olacagini taahhiit edecektir. Garanti altina alinan
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malzemelerde meydana gelebilecek ariza durumlarinda, bakim ve onarim
calismalar i¢in gereken her tiirlii degisim - yenileme - tasima sigorta - nakliye -
glimriik ve hamaliye islemleri YUKLENICI tarafindan iicret talep edilmeksizin
karsilanacaktir.

isbu hizmete iligkin YUKLENICI ile IDARE arasinda yasanabilecek
uyusmazlhiklarda Tiirkiye Cumhuriyeti kanunlarina tabi olacaktir. Bu
Sartnamenin yorumlanmasindan veya uygulanmasindan dogabilecek tiim
uyusmazliklar, Istanbul Tahkim Merkezi tarafindan ¢éziime kavusturulacaktir.
Bu hizmet alimi isinde sadece IDARE'nin teknik sartnamesi ve sozlesmesi esas
alinacaktir.

IDARE adres degistirme, nakil ve unvan degisikligi gibi isteklerini yazili olarak
YUKLENICI'ye bildirecektir.

RGA SWITCH OZELLIKLER

YUKLENICI, Teklif edilecek cihaz, 19” Rack Kabinete monte edilebilecektir ve

gerekli montaj aparatlariyla birlikte 6nerilecektir. Teklif edilecek cihaz 1U
yliksekliginde olacaktir, eger 1U yiiksekliginde cihaz ile bu degerler
saglanamiyorsa asagidaki ozellikleri saglayan modiiler sasi ¢oziimii ile teklif
verilecektir

Teklif edilecek cihaz lizerinde en az 24 adet 1/10GBase-X SFP+ yuvasi ve 2 adet
40GBase-X QSFP+ yuvasi veya en az 2 adet 100Gb QSFP28 yuvasi bulunacaktir.
SFP+ yuvalarina 1000Base-TX, 1000Base-SX, 1000Base-LX, 1000Base-ZX,
1000Base-BX, 10GBase-SR, 10Gbase-LR, 10Gbase-ER ve 10GBase-ZR
arabirimleri takilip g¢ikartilabilir olacaktir. QSFP+ yuvalarina 40GBase-SR4 ve
40GBase-LR4 arabirimleri takilip gikartilabilecektir. QSFP28 yuvalarina QSFP28-
LR4 ve QSFP28-SR4 arabirimleri takilip ¢ikartilabilecektir.

Teklif edilecek cihaz Stackable (yiginlanabilir) olacaktir. Stack (y1gin) yapilmasi
durumunda stack (y181n) Band Genisligi en az 400 Gbps olacaktir. Yigin i¢in 2 adet
40Gb/100Gb portu kullanilabilecektir. Bir yigin icinde en az 8 adet cihaz
desteklenebilecektir.

Teklif edilecek cihaz iizerinde yonetim amacgh en az 1 adet (Console) Port
bulunacaktir.

Teklif edilecek cihazin toplam anahtarlama kapasitesi en az 640 Gbps ve paket
iletim kapasitesi en az 400 Mbps olacaktir.

Olusabilecek paket kayiplarini dnlemek icin en az 12MB buffer (tampon)
kapasitesi olmahdir.

Teklif edilecek cihazin ¢alisma sicakhigt 0°C-45°C, nem orani ise %10-%95
arasinda olacaktir.

Teklif edilecek cihaz iizerindeki fan modiilleri yedekli olacak sekilde teklif
edilecektir. Bu fan modiilleri cihaz ¢alisir vaziyetteyken sokiiliip takilabilecektir
(Hot Swap).

Teklif edilecek cihaz lzerindeki giic kaynaklari 1+1 yedekli olarak teklif
edilecektir. Modiiler sasi ¢6ziimii teklif edilmesi durumunda cihaz tizerindeki gii¢
kaynag1 yuvalarinin tamamina gii¢ kaynaklari takih olarak teklif edilecektir. Bu
gli¢c kaynaklar cihaz caligir vaziyetteyken sokiiliip takilabilecektir (Hot Swap).
Teklif edilecek her bir cihaz ile birlikte 16 adet 10GBase-SR SFP+ verilecektir.
Teklif edilecek tiim birimler (GBIC, SFP, SFP+, vb) orjinal olacak ve OEM {iriinler
kesinlikle kabul edilmeyecektir.

Teklif edilecek cihaz lizerinde en az 64.000 MAC Adresi desteklenecektir.
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Teklif edilecek cihaz, IEEE 802.1Q VLAN protokoliinii destekleyecektir. Cihazin
destekledigi VLAN ID sayis1 en az 4000 olacaktir. Cihaz iizerinde en az 4000 adet
aktif VLAN tanimlanacaktir.

Teklif edilecek cihaz, Port Based VLAN ve VLAN Translation veya VLAN Mapping
ozelliklerini destekleyecektir.

Teklif edilecek cihaz, IEEE 802.1ad Q-in-Q protokolinii destekleyecektir. Bu
ozelligi aktif etmek icin gerekli lisanslar cihazla birlikte verilecektir.

Teklif edilecek cihaz, ag topolojisi lizerinde gereksinimlere gore bant genisligini
arttirmak amaciyla IEEE 802.3ad LACP Protokoliinii destekleyecektir. Cihaz
iizerinde en az 128 adet kanal tanimlanabilmelidir. Olusturulan her kanala en az
8 adet fiziksel port tanimlanabilecektir. Bu portlar yigin icerisindeki farkl
cihazlar iizerindeki portlardan segilebilecektir. Olusturulan grup igerisindeki
portlardan herhangi birinin arizalanmasi durumunda grup bitinligi
bozulmayacaktir.

Teklif edilecek cihaz, DHCP Client ve DHCP request paketlerini, ayri bir VLAN'deki
DHCP sunucuya tasiyabilmek igin DHCP Relay 6zelligini destekleyecektir. Ayrica
cihaz DHCP Server (sunucu) olarak hizmet verebilecektir. Teklif edilecek cihazin
DHCP option 82 destegi bulunacaktir.

Teklif edilecek cihaz, IPv4 ve [Pv6 Static Routing, RIP v1/v2, RIPng, OSPF v2, OSPF
v3, PBR (Policy Based Routing), BGP ve IS-IS protokollerini destekleyecektir, bu
ozelliklerin aktif edilmesi igin gerekli lisans/yazilim ile teklif edilecektir.

Teklif edilecek cihaz ileri seviye uygulamalar i¢cin VRF (Virtual Routing and
Forwarding) dzelligini destekleyebilecektir.

Teklif edilecek cihaz, Layer 3’te yedeklilik saglamak amaciyla VRRP veya HSRP
protokoliinii destekleyecektir. VRRP veya HSRP protokolii gerektiginde aktif-
aktif yedekliligi saglayacak sekilde konfigiire edilebilecektir.

Teklif edilecek cihazin yonlendirme tablo kapasitesi IPv4 i¢in en az 20.000, IPv6
icin ise en az 20.000 olacaktir.

Teklif edilecek cihazin "QoS (Quality of Service)" destegi bulunacaktir. DiffServ
marking ve IEEE 802.1p CoS (Class of Service) 6zellikleri desteklenecektir. Cihaz
paketleri, L2 bashgindaki kaynak/hedef MAC Adresi, L3 baghgindaki
kaynak/hedef IP adresi ve L4 bashgindaki kaynak/hedef TCP/UDP Port
bilgilerine gore siniflandiracaktir. Teklif edilecek cihaz iizerindeki herbir portun
en az 8 adet donamimsal éncelik kuyrugu (hardware based Queue) bulunacaktir.
QoS islemi Policy-Based olarak uygulanabilecektir. QoS islemi hem IPv4 hem de
[Pv6 paketleri icin uygulanabilecektir.

Teklif edilecek cihazin Rate Limiting destegi olacaktir ve en az 8 kbps pargaciklar
halinde band genisligi sinirlandirma yapilabilecektir. Sinirlandirma islemi portun
hem giris hem de ¢ikis yoniinde (ingress/egress) uygulanabilecektir.

Teklif edilecek cihazin IPv4 ve IPv6 paketleri icin Erisim Kontrol Liste (ACLSs)
destegi bulunacaktir. Dynamic ve Static ACL desteklenecektir. Anahtar, paketleri
L2 bashgindaki kaynak/hedef MAC adresi, L3 bashigindaki kaynak/hedef IP
adresi, L4 bashgindaki TCP/UDP port numarasi bilgilerine goére erisim
denetiminden gecirebilmelidir (Standart ve Extended Access Control Lists). Cihaz
en az 8000 adet ingress, 1000 adet egress kurali destekleyecektir.

Teklif edilecek cihaz, IEEE 802.1x protokoliinii destekleyecektir. Bu protokolii
kullanarak, RADIUS server yardimi ile port bazinda kullanici yetkilendirme
desteklenecektir. Cihaz yetkilendirilmis (Authenticated) herbir kullanici igin
dinamik VLAN ve Policy atama 6zelligini destekleyecektir.

Teklif edilecek cihaz iizerindeki portlarda Radius protokolii yardimiyla User-
Based (IEEE 802.1x), Mac-Based kimlik sorgulama (authentication)
yapilabilecektir.

Teklif edilecek cihazin IEEE 802.1x protokolii igin Guest VLAN ozelligi
bulunacaktir.
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Teklif edilecek cihaz iizerindeki her bir port ayni anda en az 3 adet farkh
authentication methodunu (User-Based, Mac-Based) destekleyecektir (multi-
method authentication).

Teklif edilecek cihaz iizerindeki her bir portta birden fazla kullanici icin kimlik
sorgulama destegi olmalidir (multi-user authentication per port).

Teklif edilecek cihazin Dinamik ARP Protection 6zelligi bulunacaktir. Bu sayede
man-in-the-middle ataklari engellenebilecektir. Cihaz, lizerinden gegen tiim ARP
istek ve cevaplarini inceleyecek ve her ARP paketi, IP-MAC binding tablosu ile
eslestirilecektir. Eslesmeyen paketler drop edilecektir.

Teklif edilecek cihaz, istenmeyen DHCP Serverlar lizerinden IP adres dagitiminin
engellenmesini saglayan ozellikleri destekleyecektir. Bu baglamda DHCP
Snooping 6zelligi desteklenecektir.

Teklif edilecek cihaz, IP Address Spoofing ataklarini engellemek amaciyla port
bazli Kaynak IP Adres Filtrelemesi yapabilecektir.

Teklif edilecek cihaz, networkte olusacak looplar1 tespit etmek ve 6nlemek
amaciyla SpanGuard, SafeGuard veya benzeri mekanizmalar1 destekleyecektir.
Bu sayede hem ag yoneticisinin izni disindaki cihazlarin (Hub, Switch, Router vb)
networke dahil edilmesi engellenebilecek hem de cihaz lizerindeki STP Loop
kaynakli CPU artislarinin dniine gecilebilecektir.

Teklif edilecek cihaz, SNMP v1,v2c,v3, SSHv2, HTTPS/SSL, Telnet ve Console
araciligiyla yonetilebilecektir.

Teklif edilecek cihazin authentication ve management amaciyla Radius ve
Tacacs+ destegi olacaktir.

Teklif edilecek cihaz ileri seviye raporlama ve analiz igin sFlow veya netflow ve
en az 4 Grup RMON destegi olacaktir.

Teklif edilecek cihazin yazilim ve konfigiirasyon giincellemesi icin TFTP destegi
olacaktir. Cihaz ayrica giivenli dosya paylasimi i¢in SCP (Secure Copy) veya SFTP
(Secure FTP) o6zelligini destekleyecektir.

7 BINAYA ME BAGLANTI HiZMETI YUKUMLULUKLEF

YUKLENICI, plan1 dahilinde merkez binaya kurulacak ME switch iizerinden; kendi
internet omurgasina merkez bina i¢in 1.3 Gbps hizinda baglant1 saglayacaktir.
YUKLENICI, plam dahilinde merkez binaya kurulacak ikinci bir RL switch
lizerinden; baglantisin1 yaptigi internet devresini 260 Mbps hizinda devre ile
yedekleyecektir.

YUKLENICI iistlendigi ME hizmetini kendisine ait veya kullanim hakkina sahip
oldugu bir fiber optik altyapisi iizerinden ya da RL teknolojisi ile saglamalidur.
Sayet bu hizmet "kullanim anlagmasi” ile saglanacaksa, altyapr kullanim
anlasmasi siiresi sartname kapsamina uygun olmahdir.

Metro Ethernet internet hizmeti kesintisiz olarak (365 giin, 24 saat) hizmet
verecektir. YUKLENICI, kendi biinyesinde bulunan izleme yazilimlar ile
kurulumu yapilan Merkez ME devresinin aktifligini 7 giin 24 saat takip
edebilmelidir.

Sartname kapsaminda YUKLENICI tarafindan saglanacak ME internet hizmetinin
siiresi iki (2) yil olacaktir.

Sistem odasina kurulacak ME ile ilgili donanimlarin temini, montaji,
konfigiirasyonlari ve isletilmesi YUKLENICI tarafindan saglanacaktir.
YUKLENICI, ME data devreleri icin MRTG verilerini grafiksel olarak
verebilmelidir.
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1.9. DDOS ATAk ONLEYiCi HizMET]

19.1.  YUKLENICI, Baglantilarin saglikh ve giivenilir hizmet vermesini saglamak
amaciyla YUKLENICI tarafindan trafik izlenerek; TCP, UDP, ICMP, HTTP, DNS
protokolleri iizerinden ¢ok sayidaki gercek/sahte (spoofed/non-spoofed) IP
adresinden gelen Dagitilmis servis dis1 birakma (DDoS) ataklarim énleyen atak
onleme hizmeti saglanacaktir.

192. YUKLENICI, DDOS atak tespit ve 6nleme hizmet kapasitesini ME hizmetinin bant
genisliginden biiyiik veya en az bant genisligine esit olarak (1.3 Gbps) sunmakla
yukiimlidiir.

193. DDOS korumasi kapsaminda olusan belirli alarmlar (atak alarmlari vb.) kurumda
IDARE'nin belirleyecegi ilgili kisilere e-posta olarak génderilecektir.

ARIZA TAKIP VE GIDERME SURECLER

1.10.1. YUKLENICI'nin, ariza bildirimi igin ulasabilecegi bir teknik personeli veya bir
¢agri merkezi olacaktir. Cagr1 merkezi, 7/24 siire ile ¢alisacak ve bildirilen
sorunlari tarih ve saati ile beraber kayit altina alabilecek donamima sahip
olacaktir.

1102. YUKLENICI, kendisinden kaynakl her tiirlii ariza giderme, bakim ve iyilestirme
cabgmalar icin herhangi bir ek dcret talep etmeyecektir. Cihazlarda
giderilemeyen bir ariza olmasi durumunda YUKLENICI, firma garanti siiresi
boyunca arizali cihazlari ilicretsiz olarak degistirecektir.

1103. Hizmette herhangi bir sorun olusmasi halinde iletisime gecilecek kisilerin kimlik
bilgileri ve kendilerine kesintisiz bigimde erisilebilecek en az birer adet telefon,
faks numarasi ile e-posta adres bilgileri sartname cevaplarinda belirtilmelidir.

1104. YUKLENICI, IDARE'nin internet iizerinden giivenli sekilde eriserek internet
hattim izleyebilecegi ve hattin durumu hakkinda rapor alabilecegi bir izleme
yazilimi saglayacaktir.

1105. YUKLENICI’nin miidahale ve arizanin ¢éziimiinde sorumlulugu, miicbir sebepler

disinda IDARE tarafindan internet hattinda olusacak arizalarin YUKLENICI’nin

cagr1 merkezine telefon, faks veya e-posta yoluyla bildirmesiyle baslar.

1.11.1. Sartname kapsaminda ve verilen hizmet siiresince taraflarin karsilikl olarak her

sekil ve bicimde temin edecekleri tiim teknik ve gizli bilgilerin ve
dokiimantasyonu, sahibinin sorumlulugundadir. Taraflar, diger tarafin 6zel
olarak yazili sekilde izin vermesi hali hari¢ olmak iizere anilan gizli bilgileri gizli
tutacaklarini, muhafaza edeceklerini ve kismen veya tamamen iigiincii sahis veya
kuruluslara dogrudan veya dolayh hi¢bir sekilde agiklamayacaklarini beyanla
kabul ve taahhiit ederler.

1112, Taraflarin birbirlerine sagladiklari bilgiler, alan tarafindan gizli tutulacak ve
sadece montaj, bakim, isletme veya onarim amaciyla bu is siirecince ve sartname
kapsaminda kullanilacak olup, bilgiyi veren tarafin 6nceden yazih izni
alinmaksizin baska bir amag i¢in kullanilamayacaktir.

1113, YUKLENICI internet trafigini kurum giivenligi ve gizliligi géz Oniinde
bulundurarak sadece yasalarla yonetmeliklerle ve diger yasal diizenlemelerle
belirlenen kosullar dahilinde kayit altina alinabilir. YOKLENICI bu kosullarin
disinda kalan internet trafigini hicbir sekilde herhangi bir amag icin kayit altinda
tutamaz.



